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Introduksjon

Førsteamanuensis i kryptologi ved NTNU

Institutt for informasjonssikkerhet og 
kommunikasjonsteknologi og CCIS

Leder NTNU Applied Cryptology Lab

Kvantesikker kryptografi og personvern

Kryptoekspert i PONE Biometrics
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Sikker kommunikasjon: Signal, WhatsApp, iMessage,…

Sikker tilkobling: TLS, SSH, IPsec,…

Digital autentisering: FIDO, Bank ID, EU Wallet,…

Betaling: PayPal, VISA / Mastercard,
Apple / Google Pay, Venmo,…

Vil disse tjenestene være sikre i fremtiden?

Kryptografi i dag



4

Kvantedatamaskiner
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Kryptografi i morgen
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Kvantedatamaskiner er ikke nødvendigvis bedre; de er 

forskjellige fra hva vi har i dag og gjør noen ting bedre

De kan i teorien knekke offentlig-nøkkel kryptering og 

digitale signaturer basert på faktorisering og dlog

Det er mange nylige gjennombrudd innen kvanteberegninger

Kvantetrusselen
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9sam-jaques.appspot.com/quantum_landscape_2025
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https://radar.cloudflare.com/adoption-and-usage#post-quantum-encryption-adoption



Avansert kryptografi

➢ Nå kan vi erstatte 

kryptering og signaturer

➢ Kryptografi benyttes 

andre steder også!

➢ Er de kvantesikre?



Personvernapplikasjoner

➢Anonym smittesporing

➢Attribut-basert autentisering

➢Konfidensielle transaksjoner

➢Personvernbevarende KI

➢Verifiserbare beregninger

➢Elektronisk valg



➢ Tillater at man kan 

bevise påstander uten å 

dele sensitiv informasjon

Homomorfisk Kryptering

➢ Tillater beregning på 

kryptert informasjon, uten 

å dele innhold eller nøkkel

Zero-Knowledge Proofs

Disruptive Personvernteknikker



➢ Kan bygges fra latticer, 

samme matematiske 

problemer som nye 

kvantesikre standarder

➢ Er mer komplekse enn 

dagens ZK-systemer

Homomorfisk Kryptering

➢ Kan (tilfeldigvis) bare 

bygges fra latticer, som 

allerede er kvantesikre

➢ Finnes flere startups, og 

åpen kildekode begynner 

å bli klar for produksjon 

Zero-Knowledge Proofs

Kvantesikkerhet?



Veien videre

➢Symmetrisk kryptering

➢Offentlig-nøkkel krypto

➢Avanserte primitiver

➢En stor jobb å bytte til 
kvantesikre algoritmer

➢Må videreutvikle de 
avanserte primitivene

➢PQC >> QKD
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