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Personopplysninger er alle opplysninger og vurderinger 
som kan knyttes til deg som enkeltperson.

Innebygget personvern:
1. Vær i forkant, forebygg fremfor å reparere 
2. Gjør personvern til standardinnstilling 
3. Bygg personvern inn i designet 
4. Skap full funksjonalitet 
5. Ivareta informasjonssikkerheten fra start til slutt 
6. Vis åpenhet
7. Respekter brukerens personvern

Personvern
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Utfordringer

• Digitale smittesporingsverktøy eksisterte ikke

• Vi var i starten av en kaotisk pandemi

• iPhone satt BLE på pause i bakgrunnen
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Smittesporing ved hjelp av mobiltelefoner



Nærkontakt

MSISSimula BackendApp

ID

Opprinnelig Smittestopp

ID
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Identifisering av brukere

1. Hver brukes identifiseres ved registrering
2. Brukerne får tilegnet en unik bruker-ID
3. Appen kringkaster bruker-ID kontinuering
4. Appen laster kontinuering opp mottatte ID-er
5. Appen laster kontinuerlig opp GPS-koordinater
6. Positiv test: Et skript kjøres for å finne kontakter
7. Varsling: Nærkontakter får tilsendt en SMS
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Sporing av brukere

vg.no/nyheter/innenriks/i/y3dwae/har-funnet-sikkerhetsrisiko
-i-smittestopp-appen-kan-brukes-til-aa-spore-andre
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To formål: smittesporing og forskning

All data lagres på en sentral server
Serveren er hos Microsoft i Irland
Data består av GPS-koordinater og ID
All data lagres for 30 dager

Denne type data kan misbrukes
Dette er en gullgruve for hackere

Lagring av data

www.fhi.no/historisk-arkiv/covid-19/smittestopp/personvern
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Brudd med personvernprinsipp

nrkbeta.no/2020/04/16/personvernrad-i-eu-mener-
norsk-app-bryter-med-viktig-personvernprinsipp
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I samsvar med EUs datasikkerhets- og personvernregler

Implementeres i samarbeid med offentlige helsemyndigheter

Benytte de nyeste teknologiske løsningene som ivaretar 
personvernhensyn, ikke ved sporing av lokasjon

De bør baseres på anonymisert data

De bør være kompatible med hverandre i hele EU

Krav om smittesporing fra EU

datatilsynet.no/personvern-pa-ulike-omrader/
korona/en-eu-tilnarming-til-kontaktsporingsapper
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Brukervennlighet, batteri og testing
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Usikker varsling

nrkbeta.no/2020/04/20/sa-enkelt-er-det-a-forfalske-sms-er-fra-smittestopp
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Fare for formålsutglidning

agendamagasin.no/kommentarer/bekjempe-pandemi-finnes-app
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Ekstern analyse

nrk.no/norge/fhi-appen-smittestopp-gjennomgas-
na-av-sikkerhetseksperter-1.14977918
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Anbefalinger

regjeringen.no/contentassets/88ec3360adae44a1a9635fd6c1a58fca/
200520_rapport_ekspertgruppa_smittestopp.pdf

1. Forskrift og anonymisering
2. Dele opp formålene
3. Fjerne all data man ikke trenger
4. Implementere «differential privacy»
5. Gå over til en distribuert modell
6. Tilgjengeliggjør kode
7. Sørg for regelmessig evaluering
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Overvåking av enkeltpersoner

kode24.no/kodenytt/derfor-vil-ikke-simula-apne-kildekoden/72324506
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Rapport fra Amnesty

amnesty.no/bahrain-kuwait-og-norge-har-de-verste-korona-appene
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Veien videre for FHI

fhi.no/contentassets/4f79542c8a544edbaaf004d07242777a/rapport-oppdrag-
hod-hurtigutredning---videre-plan-for-applikasjonen-smittestopp-v1.0-150920.pdf
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Exposure Notification Service

kode24.no/artikkel/historien-om-smittestopp-fra-innsida-
personvern-handler-om-tekniske-valg/77012938

1. Når du installerer appen trenger du ikke å registrere noen personopplysninger

2. Når appen kjører kringkaster den identifikatorer. Disse identifikatorene byttes med 
noen minutters mellomrom

3. Appen tar vare på alt den har “sagt” og alt den har “hørt”

4. Om du blir smittet kan du velge å laste opp det du har “sagt” til en “oppslagstavle”

5. Alle laster ned oppslagstavla daglig og sammenligner med det de har “hørt”

6. Om det er en match varsler telefonen brukeren om at de kan være smittet



23

Personvernvennlig løsning

datatilsynet.no/aktuelt/aktuelle-nyheter-2020/ny-smittestopp-lansert



Gyldig?

FHI VerificationFHI Backend App

ID

Utgangspunkt Smittestopp v2



FHI VerificationFHI Backend App

ID

Anonymitet i Smittestopp v2

Gyldig?



Prinsipielt:
• En attest fra FHI Verification er entydig knyttet til en identitet
• FHI Backend trenger ikke identiteter for å gjøre jobben sin
• Vi framtvinger at det blir sånn

Logger kan lekke de smittedes sensitive lokasjonsgraf og sosiale graf.
Anonyme attester sørger for innebygget personvern og dataminimering. 

Fare med logging:
• Formålsutglidning eller endring av lover
• Hacking fra tredjeparter, sporing i offentlig rom

Merverdi til Smittestopp
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Sårbarhetsanalyse

W = Sign(k,T)
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Penetrasjonstest

fhi.no/contentassets/93841455d6554ccb869f3a2fe362b9f6/vedlegg/
presentasjoner/pdfer/penetrasjonstest---smittestopp-sammendrag.pdf



LÆRDOMMER
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«Privacy by design»

Vurdere seg selv som en trussel

Dataminimering

Desentraliserte løsninger

Personvern
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Sikkerhet ≠ Personvern

vg.no/nyheter/meninger/i/1npvjQ/app-for-smittesporing-
nytt-virkemiddel-i-en-vanskelig-tid
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Åpenhet i prosess

fhi.no/historisk-arkiv/covid-19/smittestopp/digital_smittesporing
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Åpen kildekode

kode24.no/kodenytt/derfor-vil-ikke-simula-apne-kildekoden/72324506
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Hastverk er lastverk

• Mange tekniske feil hadde vert unngått dersom man 
hadde tatt seg litt bedre tid (de ble funnet umiddelbart)

• En desentralisert løsning var foreslått ved lansering

• Ny infrastruktur ble bygget på tvers av land og teknologier
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Lytte til ekspertene

nrk.no/norge/hundrevis-av-it-eksperter-fra-hele-verden-ut-
mot-sporingsapper-som-norske-smittestopp-1.14988352



36

Vær kritisk til teknologi-optimisme

kode24.no/artikkel/historien-om-smittestopp-fra-innsida-
personvern-handler-om-tekniske-valg/77012938



Takk! Spørsmål?
Epost: tjerand.silde@ntnu.no
Web: tjerandsilde.no


