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Dagens kryptografi
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Symmetrisk Kryptografi I
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Symmetrisk Kryptografi II

Egenskaper ved symmetrisk kryptografi:

— Begge parter må vite nøkkelen på forhånd

— Vanligvis er nøkler og blokker av størrelse 128 eller 256 bits

— Veldig raskt (bruker bare XOR, AND, vektorer osv.)

— Lengden av chiffertekst ≈ Lengden til meldingen

— Beste måten å knekke systemet er å gjette nøkkelen
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Asymmetrisk Kryptografi I
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Asymmetrisk Kryptografi II
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Asymmetrisk Kryptografi III

Egenskaper ved asymmetrisk kryptografi:

— En person kjenner den hemmelige nøkkelen, alle kjenner den offentlige

— Vanligvis er nøkler og chiffertekster av størrelse 256 til 4096 bits

— Ganske tregt (mange multiplikasjoner og eksponensieringer)

— Sikkerhet er basert på diskrete logratimer eller faktorisering
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Asymmetrisk Kryptografi IV

RSA kryptografi:

— Velg to primtall p og q, og la n = p · q

— Velg et tall e og finn et annet tall d avhengig av p og q

— Den offentlige nøkkelen er (e,n)

— Den private nøkkelen er (d ,n)
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Asymmetrisk Kryptografi V

RSA kryptering:

— Kryptering av en melding m: Enc((e,n),m) = me mod n = c

— Dekryptering av en chiffertekst c: Dec((d ,n), c) = cd mod n = m
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Asymmetrisk Kryptografi VI

RSA signaturer:

— Signere en melding m: Sign((d ,n),m) = (H(m))d mod n = σ

— Verifisere en signatur σ: Verify((e,n), σ,m) = σe mod n ?
= H(m)
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Kvantedatamaskiner og algoritmer
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Kvantedatamaskiner og algoritmer I
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Kvantedatamaskiner og algoritmer II
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Kvantedatamaskiner og algoritmer III

Figure: Alfred Menezes - NutMiC 2019
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Kvantedatamaskiner og algoritmer IV
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Kvantedatamaskiner og algoritmer V

16



Kvantedatamaskiner og algoritmer VI

Figure: www.qubitcounter.com17



Hva betyr dette for oss idag?
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Levetiden til et kryptosystem

Kilde: Kvanteresistent Krypto, NSM A03 - G:17/173.
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Utfordringer I

— Meldinger som sendes idag kan dekrypteres i fremtiden...

— Det tar tid å finne nye algoritmer som er post-kvante sikre

— Det tar lang tid å implementere nye algoritmer på en sikker måte

— Det tar lang tid å optimalisere nye algoritmer til å bli raske nok

— Det tar lang tid å få systemer til å bytte over til nye algoritmer

— Mye informasjon som sendes i dag må holdes hemmelig i lang tid
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Utfordringer II

Eksempler:

— DES, MD-5, SHA-1, “eksport”-DH brukes fremdeles idag...

— RSA ble foreslått i 1977, men ble først standardisert i 1993

— ECC ble foreslått i 1985, men ble først tatt i bruk de siste 10 årene

— Nye algoritmer må inkluderes i populære protokoller som TLS og SSH
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NIST Standardisering
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NIST Standardisering I

Figure: csrc.nist.gov/Projects/Post-Quantum-Cryptography
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csrc.nist.gov/Projects/Post-Quantum-Cryptography


NIST Standardisering II

Målsetting:

— Oppfordre til forskning innen post-kvante kryptografi

— Plukke ut en håndfull nye anbefalte algoritmer

— Ikke standardisere kun en algoritme slik som ved AES og SHA-3
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NIST Standardisering III

Første runde:

— Frist for å sende inn forslag var november 2017

— Asymmetrisk kryptering og digitale signaturer
— 82 forslag til ny standard ble sendt inn

• 69 forslag ble akseptert til prosessen
• 5 forslag trakk seg tidlig
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NIST Standardisering IV

Figure: csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference
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csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference


NIST Standardisering V

Andre runde:

— Ble annonsert i januar 2019
— 26 kandidater gikk videre

• 17 krypteringsalgoritmer
• 9 digitale signaturer
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NIST Standardisering VI

Hva skjer fremover?

— Ny runde om ca. ett år

— Redusere antall kandidater ytterligere

— Endelig beslutning i ca. 2022

— NSA planlegger å ta i bruk fra ca. 2024

— ...
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Fordeler og ulemper I

Figure: csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference
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csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference


Fordeler og ulemper II

Figure: csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference

30

csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference


Testing av PQC i TLS
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Google-test i 2016: X25519 + NewHope

Kombinerte vanlig kryptografi med post-kvante kryptografi:

— Vanlig elliptisk kurve kryptografi: X25519
— Ny lattice basert post-kvante kryptografi: NewHope
— NewHope har store nøkler, men er veldig rask
— Testet hvordan TLS 1.2 taklet større nøkler og nye algoritmer
— Bare benyttet når Chrome koblet seg til Google’s servere
— TLS 1.2 forhandler om algoritme før nøkkel sendes
— Ingen tilkoblinger kræsjet, men tilkobling tok noen ms ekstra

Kilde: CECPQ1 results - Adam Langley.
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Google-test i 2018: dummy values

Sendte ekstra data for å teste tilkoblinger:

— Testet hvordan TLS 1.3 taklet større nøkler
— TLS 1.3 sender nøkkel før enighet om algoritme
— Testet med tre ulike størrelser: 400, 1100 og 3300 bytes
— Bare benyttet når Chrome koblet seg til Google’s servere
— Dette gav ca. 4%, 10% og 100% overhead i tid
— Betraktet ikke beregningstid hos klient eller server

Kilde: Post-quantum confidentiality for TLS - Adam Langley.
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Google- og Cloudflare-test i 2019: X25519 + HRSS/SIKE I

Kombinerte vanlig kryptografi med post-kvante kryptografi (igjen):

— Vanlig elliptisk kurve kryptografi: X25519
— Ny elliptisk kurve basert post-kvante kryptografi: SIKE
— Ny lattice basert post-kvante kryptografi: HRSS
— SIKE er mindre men tregere enn HRSS
— Tester hvordan TLS 1.3 takler større nøkler og nye algoritmer
— Testes når Chrome kobles til Google’s eller Cloudfare’s servere

Kilde1: CECPQ2 - Adam Langley.
Kilde2: Towards Post-Quantum Cryptography in TLS - Kris Kwiatkowski.
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Google- og Cloudflare-test i 2019: X25519 + HRSS/SIKE II

Figure: csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference
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csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference


Google- og Cloudflare-test i 2019: X25519 + HRSS/SIKE III

Figure: csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference
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csrc.nist.gov/Events/2019/Second-PQC-Standardization-Conference


Relevante Foredrag
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Figure: Kulturhuset Banken festsalen kl. 12:30 - 13:00
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Figure: Kinoen sal 1 kl. 15:00-15:30
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Takk! Spørsmål?

E-post: tjerand.silde@ntnu.no
Presentasjon: www.tjerandsilde.no/talks
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