“Jeg elsker relevant reklame”
Tjerand Silde



Sikkerhet Online: en viderefaring

“...barn og unge skal leere a forsta og
beherske sin egen rolle i det digitale
samfunnet. Vi vil hjelpe de unge til a ikke
bare bli brukere, men ogsa skapere med
teknologien som verktagy. ...”

Laer Kidsa Koding
kidsakoder.no

Stipendiat i kryptografi ved Institutt
for matematiske fag, forsker pa
kvantesikker kryptografi.

BNTNU

Kunnskap for en bedre verden
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Sikkerhet Online: fra optimist til bevisst

Helene Jgrum har en mastergrad i
medievitenskap fra Universitetet i Oslo og
jobber som kommunikasjonsradgiver for
konsulentselskapet ltera.

“Hvorfor er det slik at de som utvikler
teknologien er sa bevisste pa a beskytte
seg mot den?”

Go gl e n @ @ A sikkerhet Online




THINK FACEAPP IS SCARY?
FaceApp: Is The AT TILL YOUHER XBOUT
Russian Face- _
Aging App A
Danger To Your
Privacy?

Thomas Brewster Forbes Staff




It’s this new app—ryou put in your social security number, @ sikkerhet Online
i ; 3 w
and it makes you look like a cat.



Premisser for foredraget

Vi gnsker a na ut til “hvermansen” - via dere!

Viktig for alle, men vanskelig a vite <hva> og <hvordan>
Enkle og informative svar, men lgser ikke alt

Folk gnsker mer privatliv enn de gir uttrykk for



Typiske argumenter mot personvern

- @nsker relevant innhold
- Har ikke noe a skjule
- Det er stress a gjgre tiltak

No, than_lg'.you, please.
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@dnsker relevant innhold

“men jeg liker a fa personlig rettet reklame,
sa slipper jeg a fa reklame og informasjon
om ting jeg ikke er interessert i..."



@dnsker relevant innhold

- Er det et mal som forbruker a kjgpe mest mulig ting?

- Er det ikke creepy nar personlig informasjon forfglger deg over alt?
- Vi blir satt i en filterboble og blir ute av stand til & utvide horisonten
- Andre velger hva du skal se for a pavirke deg til a endre adferd



@dnsker relevant innhold

- Kjagp ting du trenger, ikke fordi noen sa du burde
- Hindre reklame fra a forfalge deg over alt

- Farelevant reklame der og da, men kun da

- Veer obs pa at andre praver a pavirke



Har ikke noe a skjule

“men jeg har ingenting a skjule, sa det
er helt greit at alt jeg gjar pa nett kan
sees av andre...”



Har ikke noe a skjule

Darlig motsvar: “gi meg alle passordene dine da vel!”
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Har ikke noe a skjule

Alle har informasjon de gnsker a holde
privat, og det burde veere like naturlig a
kunne veere privat pa nett som ellers i livet.



Har ikke noe a skjule

12. Retten til et privatliv. Ingen bgr forsgke a
skade vart omdgmme. Ingen har rett til a trenge
seg inn i vare hjem, apne vare brev eller plage oss
eller var familie uten at det er en god grunn til det.
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Har ikke noe a skjule

Det er veldig viktig for andre, selv om det ikke er
det for deg. Derfor ma vi ta kampen sammen.
Tenk: ytringsfrinet, likekjgnnede ekteskap,
skilsmisse m.m. Dette er ikke en selvfglgelighet.



Har ikke noe a skjule

Personlig sikkerhet mot for eksempel hacking (av
deg selv eller andre), identitetskriminalitet,
stalkere, gkonomiske tap (ikke lan eller forsikring)



Har ikke noe a skjule

Vi ville ikke besvart tusenvis av personlige

sparsmal dersom en fremmed spurte oss, og
da burde vi heller ikke gi dette bort ukritisk til
alle selskaper som gnsker a tjene litt penger.



Har ikke noe a skjule

Vi vet ikke hva fremtiden bringer, og det er
bedre a veere fgre var i dag, enn a matte
ga pa en smell i fremtiden...



Det er stress a gjare tiltak

“‘men jeg det krever sa mye innsats for a
endre innstillinger og laste ned sa mange
nye apper at det ikke er verdt det...”



Det er stress a gjare tiltak

- Vi laser dgra hjemme - hvorfor er det sa mye verre digitalt?
- Hvor mange skandaler skal til fgr vi agerer?

- Hva om det bare er liten engangsinnsats som skal til?

- Hva om tjenestene til og med er bedre enn de usikre?



Enkle lgsninger



Darlige “Igsninger”:

- Slett alle kontoer

- Kast ut mobil, pc, tv
- Bare bruk kontanter
- Flytt uti skogen
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Mulige lgsninger:

- Slett unedvendige kontoer

- Erstatt med tilsvarende, men sikker

- Ma du ha en “smart” hgyttaler’?

- |Ikke kj@p sensitive ting med kredittkort
- Ha oversikt over personlig data

- Ikke del mer enn du ma (lokasjon osv.)
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Surf med Brave Browser

& brave
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Kan ogsa bruke:



Blokk med Privacy Badger/Ghostery og HTTPS-Everywhere

f5) GHOSTERY
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Innebygget i: @ brave



Sgk med Startpage eller DuckDuckGo

Startpage.com @

DuckDuckGo
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Lagre med passord manager

LastPassEXEm ]_Pas

@ sikkerhet Online
\ ([ 4



Sjekk dine kontoer og passord

;--have | been pwned?

Check if you have an account that has been compromised in a data breach

ey



Send kryptert e-post

@ ProtonMail
(<) Fastmail

F Tutanota

mail. done. right.
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Send krypterte meldinger
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Kan til nad bruke:



Benytt VPN

<7/ ProtonVPN
™

NordVPN
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Aktiver 2FA

&
awp



Sikkerhet.Online

Vi har publisert:
- Dette foredraget
- Artikler om alt vi nevnte
- Personlige innlegg
- Generelle tips

Folg oss pa Twitter:

- Poster automatisk nye innlegg
- Retweeter ting av relevans

Bli gjesteblogger - ta kontakt!

Hjem Om Oss Kontakt

Unnga a bli sporet pa nett
Posted on 3. mai 2019 by Tjerand Silde

Mange nettsider sporer brukerne sine. Dette gjgr de enten bevisst eller ubevisst, ved

bruk av ulike verktey. Noen ganger blir brukerne anonymisert, men ofte prgver de a

identifisere [...]

More Details =

Posted in Kommentar, Lagre data, Overvakningsteknologi, Personvern, Sosiale medier, Tips og

rad Tagged Brave, Facebook, Sporing, Utvidelser Edit
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