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Dagens kryptografi

Symmetrisk-nøkkel krypto: 
AES-128 og SHA-256

Offentlig-nøkkel krypto:
RSA, Diffie-Hellman (DH), 
Elliptiske kurver (ECDH,
ECDSA,...)
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Kvantedatamaskiner
Svekker AES-128 og 
SHA-256, men har AES-
256 og SHA-512 (      )

Kan faktorisere (RSA )
og beregne (EC) diskrete 
logaritmer (DH, ECDH, 
ECDSA )
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Kvantesikker kryptografi

Dagens kryptografi er bygget på vanskelige 
matematiske problemer vi ikke kan knekke i dag.

Dersom kvantedatamaskiner kan knekke disse 
problemene så må vi finne nye vanskelige 
matematiske problemer å bygge kryptografi på.
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Hvorfor bryr vi oss i dag?
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NIST-standardisering



Gitter-basert kryptografi

Nye (2005) vanskelige 
matematiske problemer

Gir oss sikre og 
effektive protokoller

Basis: lineær algebra
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Størrelser

nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.ipd.pdf
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Størrelser

nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.204.ipd.pdf
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Størrelser

blog.cloudflare.com/post-quantum-for-all
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Størrelser

blog.cloudflare.com/nist-post-quantum-surprise
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Hybride protokoller

En måte å migrere til kvantesikker kryptografi
er å kombinere dagens klassiske algoritmer 
med morgendagens kvantesikre algoritmer.

Dette anbefales blant annet fra franske og tyske 
myndigheter. USA erstatter algoritmene direkte.
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Veien videre

Nå har vi standardisert de nye kvantesikre 
algoritmene. Men dette er bare første steg....

Neste foredrag handler om hva vi gjør videre :)



Takk! Spørsmål?
Epost: tjerand.silde@ntnu.no
Nettside: tjerandsilde.no


